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DADOS DO COMPONENTE

NOME DO COMPONENTE: Criptografia

CARGA HORÁRIA: 60 hs TIPO DE COMPONENTE: (X) disciplina                (   ) atividade

COMPONENTE FLEXÍVEL: (   ) sim                           (X) não

EMENTA: 01. Conceitos preliminares e criptografia pré-contemporânea;
02. Segurança incondicional e computacional;
03. Conceitos de teoria da informação: Equivocação e distância de unicidade.
04. Conceitos de criptografia simétrica: confusão e difusão.
05. LFSR’s.
06. Sistemas criptográficos DES e AES.
07. Modos de operação.
08. Ataques a sistemas criptográficos simétricos: Meet-in-the-Middle.
09. Conceitos de criptografia assimétrica.
10. Problema do logaritmo discreto (LD) e algoritmos rápidos para cálculo do LD:
Algoritmos de colisão (Pollard rho e babystep-giantstep), Pohlig-Hellman, cálculo
de índice.
11. Sistemas criptográficos: Algoritmo da Mochila, RSA, Diffie-Hellman, Elgamal,
Elíptico.
12. Função de Hash e assinatura digital.
13. blockchain e suas aplicações.
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